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Liebe Kunden und Wireshark Freunde

Dieser Wireshark Newsletter von Leutert NetServices
informiert Sie unregelmassig Uber Neuerungen im
Zusammenhang mit dem Open Source Analyzer
Wireshark und weiteren Netzwerkanalyse-Produkten.

Schlagzeilen

News:

* Neue Funktionen ab Wireshark Version 4

« Stratoshark, der neue Bruder von Wireshark
« Das erste PacketFest ‘25 in Zurich

Tipps, Tricks & Traces:

« KostengUnstige, mobile 10 Gbit/s Aufzeichnungshardware

« Wireshark Profil fUr Encapsulated Frames

+ Cool Commandes, kurze Video Clips zu den Themen Wireshark, Cisco usw.

Kurse & Events:

* Neuer Wireshark Kurs The Packet Factor bei AnyWeb Training
« Aktuelle Kursdaten
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Neuve Funktionen ab Wireshark Ver

Display- zu Capture-Filter Ubersetzer

| A—
_

« Display- und Capture-Filter haben aus historischen Griunden einen unterschiedlichen Befehlssatz

Capture Filter Syntax:

ether host 00:11:95:b7:€0:3e
ether src 00:11:95:b7:€0:3e
ether dst 00:11:95:b7:€0:3e

host 192.168.178.1
src host 192.168.178.1
dst host 192.168.178.1

net 192.168.178.0 mask 255.255.255.0
net 192.168.178/24

arp
not ip

tcp

udp port 138
Operators: not, and, or

http://wiki.wireshark.ora/CapturefFilters

Display Filter Syntax:

eth.addr ==00:11:95:b7:€0:3e
eth.src == 00:11:95:b7:€0:3e
eth.dst == 01:00:5e:00:00:09

ip.addr==192.168.178.1
ip.src == 192.168.178.1
ip.dst ==192.168.178.1

ip.addr ==192.168.178.0/24
ip.host contains "192.168.178"

arp

not ip

tcp

udp.port == 138
Operators: not, and, or

http://wiki.wireshark.org/DisplayFilters

- Kursteilnehmer fragen oft, ob es einen Display- zu Capture-Filter Ubersetzer gibt2 Ja! Ab V4.4
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http://wiki.wireshark.org/DisplayFilters
http://wiki.wireshark.org/CaptureFilters

Nevue Funktionen ab Wireshark Ve

Display- zu Capture-Filter Ubersetzer

* Beispiel Display Filter: (ip.addr == 130.177.80.201) && (tcp.dstport == 445)

M |tip-addr == 130.177.80.201) &8 (tcpdstport == 445) | 3
No. Time Source Destination Protocol Length Info
16 5.294082 130.177.80.201 130.177.152.23 SMB 134 Trans2 Request, QUERY_PATH_INFO, Query File Basic Info, P
{ 18 5.300639 130.177.80.201 130.177.152.23 SMB 156 Trans2 Request, QUERY_PATH INFO, Query File Basic Info, P
PENPN L . o PR - . P o

* Gehe zu - Edit 2 Copy - Display filter as pcap filter

M Mixed Protocels 01,peap
File [Edit| View Go Capture Analyze Statistics Telephony Wireless Tools Help

4 o 7 asrntet Anmerkung: Wenn
(WG ® Find Packet... Ctrl+F As CSV / .
No.  FroNer coen v ol lLength Info dieses Feld grau
ind Previous tr+ - . . .
- A\I\h-sw-ble Items CteleAlt=Shift=A | 134 Trans2 Request, QU hlnterlegt |St, g|bt es
Mark‘,unm-a,kse,med Ctrl+M A\IV\S-\bI-ESE\EdEdTrEEIIEms | 156 Trans2 Request, Q .
Markmln.spfayed Ctrl+Shift+M Description Cirl+Alt+ Shift+D | 154 Trans2 Reque ke|nen entSpreChenden
Unmark All Displayed Cirl+Alt+ M Field Name Ctrl+Alt+Shift+F .
Next Mark Cirl+ShifesN Value CtrlsAltShifteV ! 156 Tran —xalline Capture Filter
Previous Mark Ctrl+Shift+B - ColashifieC ! 54 -7 Seq=385 Ack=22
) j rans2 Request, QUERY_PATH_INFO, Query File Basic Info, Pa
Ignore/Unignore Selected Ctrl+D [ s ] - 50 5 UERY_PATH_INFO File Basic Info. P
Ignore Al Displayed Ctrl+Shift+D ] 158 RansZakSquest, B0 — — s Query 1 e as%c nto, Fa
Unignore Al Displayed Ctrl+Alt+D 0.201 130.177.152.23  SMB 158 Trans2 Request, QUERY_PATH_INFO, Query File Basic Info, Pa
§ 0.201 13@.177.152.23  TCP 54 4592 - 445 [ACK] Seq=673 Ack=404 Win=63441 Len=0
Set/Unset Time Reference Cirl+T
| R 0.201 130.177.152.23  SMB 128 Trans2 Request, QUERY_FS_INFO, Query FS Volume Info
416 29.940332 130.177.80.201 130.177.152.23 SMB 128 Trans2 Request, QUERY_FS_INFO, Query FS Attribute Info
L adhS 2.340946 Q,177,80,20 g Al 2 Trap Regue QUER BEQ, Qe LS A ibute Info
* Gehe zu > Capture > Options Interface wdahlen und Filter mit rechtem Mausklick einfugen
M Wireshark - Capture Options - m} X
Input  Output  Options
Interface Traffic Link-layer Header  Promisa Snaplen (B) Buffer (MB) Monitor Capture Filter
> Intel(R) Cual Band Wireless-AC 7260: WLAN Ethernet default 2 O
> Intel(R) Ethernet Connection 1217-LM: Ethernet Ethernet default 2 = ip host 130.177.80.201 && tcp dst port 445
Enable promiscuous mode on all interfaces [ Enable monitor mode on all 802.11 interfaces Manage Interfaces...
Capture filter for selected interfaces: [ I\p host 130.177.80.201 8:& tcp dst port 445 I |m v Compile BPFs
Close Help
LEUTERT
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Neve Funktionen ab Wireshark Vers[

L

Automatic Profile Switching

Wireshark Profile sind eine sehr nUtzliche Funktion, sie ermdglichen die
Darstellung zu personalisieren indem die Anzeige mit eigenen Spalten,
Filter-Knopfen, Farben usw. an die BedUrfnisse angepasst werden kann.

Sinnvoll ist z.B. ein eigenes Profil fur jedes der verschiedenen Protokolle.

Profile kbnnen importiert und exportiert werden, und lassen so auf
einfache Weise auf weitere Computer verteilen (linke Maustaste im
Wireshark Feld rechts unten).

Im Internet gibt es zahlreiche vorgefertigte Profile, die bei Bedarf runter-
geladen werden kdnnen.

Mein Kollege Walter Hofstetter hat eine Ubersichtliche Liste dieser Profile
erstellt; daraus sind die Eigenschaften der verschiedenen Profile
ersichtlich.

Dies ermdglicht, die Eignung eines Profils zu beurteilen, ohne dieses
installieren zu mussen. Die Liste ist als PDF hier abrufbar.

Wireshark bietet eine neue Funktion: Automatic Profile Switching

Diese ermdglicht das automatische Aktivieren eines Profils beim Offnen
eines Trace Files.

Als Zusatz zum Profil wird ein entsprechender Filter konfiguriert, damit
wird beim Offnen eines Trace Files das entsprechende Profil aktiviert.

LEUTERT
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Bluetooth

LNS Dual Interfaces

LNS Ethernet

LNS Ethernet DNS LNS SCTP
LNS Ethernet ESP LNS SIP
LNS Ethernet ICM

LNS Ethernet Ne

LNS Ethernet SNMP

LNS Ethernet TCP

LNS Ethernet TCP Diagram

LNS Ethernet UDP

.E Tunnel

LNS LDAP

LNS M3UA LMS WLAN RH

Meine Wireshark Profile

www.netsniffing.ch


https://www.netsniffing.ch/download/PacketFest-25_Working-with-Wireshark-profiles_v1-0.pdf

Neue Funktionen ab Wireshark Versi.'
Automatic Profile Switching

- Diese Funktion aktiviert beim Offnen eines Trace Files automatisch ein entsprechendes Profil.
« Zum Einrichten: Wireshark rechts unten im Feld Profile > Rechte Maus Taste 2 Manage Profiles

£ Wireshark.- Configuration Profiles = Die Protokolle VXLAN und GRE-Tunnel

enthalten beide dussere und innere
Adressfelder. (Wie so ein Profil erstellt
wird, ist ab Seite 17 erkldart.)

All profiles

Type Auto Switch Filter =

| ———— |

1. Profil wéhlen
oder mit Icon
neu kreieren

LNS VRRP

LN5 WVXLAN or GRE
LMS WLAN CAPWAP
AN PPI )
m 3. Anzahl Pakete fiir

die Erkennung
eingeben

No Reassembly
+ |= W Autoswitch packet limit | 30

0K Import =

&vices

2. Kondition im
‘Display Filter Format’
eingeben

Personal
Personal wxlan or gre
Personal
Personal
Personal

Personal
Global —
Global —

Global —

Export ~ Cancel

Newsletter Februar 2025 © Leutert NetServices

Zum Einrichten |&sst sich als Kondition
ein beliebiger Display Filter eingeben.
Nach diesem sucht Wireshark beim
Offnen eines Trace Files in der
eingegebenen Anzahl von Paketen.

Dieses Profil wird sich automatisch
aktivieren, wenn in den ersten 30
Paketen das VXLAN- oder GRE-
Protokoll erkannt wird.

Ein Profil kann mit dem n lcon
kopiert,

oder mit dem . lcon geldscht
werden.

www.netsniffing.ch



Neue Funktionen ab Wireshark Version (":’%
o —

Um die Aufstartzeit von Wireshark zu verbessern, wurden untenstehende Dateien kompiliert, im
Wireshark-Code integriert und sind deshalb im Wireshark Programm Ordner nicht mehr editierbar.

I Wireshark3

e

@ Neu v

> OneDrive - Persc

™ Desktop
J Downloads

' Dokumente

| Downloads

' Dokumente

! Dokumente

A Bilder

Name
dumpcap.html
£ editcap.exe
editcap.html

. enterprises.tsy

extcap.html

reordercap.html
B sevices

B :mi modules

B zmadi

‘ B manuf

L. Mergecap.exe

* Windows (C) » Programme > Wireshark3 >

N Sortieren = Anzeigen

Anderungsdatum
07.09.2022 19:21
07.09.2022 19:30
07.09.2022 19:21
07.09.2022 19:21

07.09.2022 19:21

07.09.2022 19:21
07.09.2022 19:21

07.09.2022 19221

07.09.2022 19:30
07.09.2022 19:21

07.09.2022 19:30

Typ

Opera GX Web Docu...

Anwendung

Opera GX Web Docu...

TSV-Datei

Opera GX Web Docu...

Opera GX Web Docu...

Datei

Datgi

Anwendungserweiter...

Datei

Anwendung

Wireshark3 durchsuck  Q

[ Details
GroBe
29 KB
350 KB

33 KB

210 KB

1KB

160 KB
2'038 KB

323 KB

Bis Wireshark Version 3:

Die Datei enterprises.tsv enthielt die ,,SMI
Network Management Private Enterprise
Codes”, die von Wireshark bei der
Namensauflésung beispielsweise in den
Protokollen Diameter und NetFlow
verwendet wurde.

Wireshark verwendete die Datei services,
um Portnummern in Namen zu Ubersetzen.
z.B. Port 443 TCP/UDP -> HTIPS

Die Datei manuf wurde von Wireshark zur
Ubersetzung von MAC-Adressen zu
Herstellernamen verwendet.

z.B. 00:01:D7 - F5Networks

Ab Version 4: Wireshark zeigt die Standard manuf Liste neu unter - Tools > MAC Address Blocks

Unter diesem Link zeigt Laura Chappell wie weiterhin eine eigene manuf Datei erstellt werden kann.

LEUTERT
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https://www.chappell-university.com/post/where-did-wireshark-s-manuf-file-go

Stratoshark el

Stratoshark ist ein neues Open Source Tool, welches die
Aktivitdten, z.B. innerhalb eines Servers Uberwachen und
analysieren kann.

e

zwischen den Applikationen und zum Betriebssystem STRATOS HARK

(aktuell nur fOr LINUX), sogenannte System Calls, auf.

Die Software zeichnet Befehle und Transaktionen

CREATED FOR THE communiTY BY SYSAig
Dies hilft Applikationsentwicklern und Systembetreuern,

die System-internen Ablaufe mitzuverfolgen, Fehler und
Sicherheitslucken erkennen und beheben zu konnen.

Stratoshark ist die ideale Ergdnzung zu Wireshark fUr die Eingrenzung von Problemursachen.
Beispiel: Ein Benutzer klagt Uber lange Antwortzeiten des Web-Servers: Netzwerk oder Server?

Client Netz Linux Web Server [ | |
Anfrage: HTTP GET

!

Antwort: HTTP OK

>
SSH

A
[/

<

Stratoshark zeigt &

. einen Fehlerin
Sysdig der Verarbeitung
Agent der Anfrage.
- Serverproblem

Wireshark zeigt eine zu lange Zeit
zwischen Anfrage und Antwort, die
Ursache muss auf dem Server sein.
- Kein Netzwerkproblem

LEUTERT
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Stratoshark

Stratoshark wurde entwickelt von der Firma sysdig, MarktfUhrer im Bereich

Monitoring von Cloud and Containers.
Sysdig ist auch der Sponsor von Wireshark und Gerald Combs, der Grinder von
Wireshark, ist dort seit 2022 der Director of Open Source. (siche Newsletter 2023)

Genial ! Stratoshark verwendet dasselbe GUI wie Wireshark, dadurch werden sich Wireshark
Benutzer schnell zurechtfinden. Es sind bereits zahlreiche Video-Clips als EinfUhrung verfGgbar;
das von Ross Bagurdes mag ich besonders hitps://youtu.be/Uz27DZmwRSM

o ©mBRER < a5 e e o mm Stratoshark 6ffnet Event Files
3 et , EERRC R  mit den Extensions

Dir | Proc Name ai ~ | Cc| Arguments
33. 0.889018101 peira 9889 P TT— res=8 tuple=10.8.0.122:35580>" :53 10=5(<4u>10.9.0.122: 35580~->10.96.0.10:53)

29 5.890254477 cx eira £122:38428->10.96.0. 10: res=0 tuple= :38428->10.96.0.10:53 fd=5(<40>10.0.0.122: 38426->10.96.0.10:53) . ‘scap (\/on Sysd]g) Und
29_ 5.890254488 connect ir 8.0.0.122,40047510.95.0.10: res=6 tuple=10.0.0.122:49447->10.96.0. 10:53 T0=5 (< 10.0.0. 122, 45447>10.96.0.10:53) . capn W]reshark
33 0.889918158 connect < 6.122:55967->18.96.0. 10: res=0 tuple=10.0.0.122:55967->10.95.0.10:53 fd=5(<4u>10.9.0.122:55067->10.96.0.10:53) . .

10. 1.557471743 connect < .0.0.199: > .10: res=@ tuple=1, 3 fd=6(<4u>:

2->10.96.0.10:5: .0, 6.0.
31. 6.559431119 comnect <  peil 0. § res=@ tuple=10.0.0.199:37400->10.96.0.10:53 fd=6(<4u>10.0,0.199:37400->10.96.
11 1.639645765 connect < r: 0. res=8 tuple=10.8.0.199:39463->10.96.9.10:5:

3 fd=6(<4u>10.0. 939453‘1095 : Hier Zeig.l. Strqtoshqu

33 6.74071059 eir 10388 3 10.0.0.199:42554->10 .10: re = ->10.96.0.10: 9:42554->10..96.0.10:53)

::: ::::;x;:s e eira ::;:? : ::.0019‘1:42"0 n. . 5 re e . ->10.96.9.10: : 9: 42800->10. 96010:53; ; ' (WindoWS Version) einen

12 1.739669982 c C 1 10388 3 1. H 3 0. . :53) C 4 4 f . h 1_
e = e | i e ; HTTP 404 Error, aufgezeichne
31. 6.559420105 connect < i .0.0.199: > 102 res=0 tuple=10.0.0.199:56696->10.96.0.10:53 fd=5(<4u> >10.96.0.10:53) 1 G Uf elnem Llnux Web servero

33 6.740720086 connect < D .0. res=@ tuole=10.8.0.190:60315->10.96.8.10:53 fd=6(<du> >10.96.0.10:53)

2 60 a0 06

Das File 404Error.scap ist als
Demo verfugbar auf GitHub

5(EINPROGRESS) tuple=10.0.0.121:45686->10.96.174,75:80 fd=5(<4t>10.0.0.121:45686->10. 96 174 75:80)
res=-115(EINPROGRESS) tuple=10.0.0.121:45686->10.96.174.75:80 fd=5(<4t>10.8.8.121:45686->10.96.174.75:80)
EINPROGRESS

Events: 437205 - Displayed: 244 (0.1%)

LEUTERT
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https://sysdig.com/
https://www.netsniffing.ch/download/Wireshark_Newsletter_2023_01.pdf
https://youtu.be/Uz97DZmwRSM
https://github.com/draios/sysdig-inspect/blob/master/capture-samples/404Error.scap

Wireshark kombiniert mit Stratoshar

Wireshark_h

File  Edi

amg

lemo.pcapng
it Capture A

A6 mEBD@

Bl tcp stream == 2

Source

172.28.184.41
195.181.175.40
172.28.184 .41

rony

Wirel

Rea2EFEIEE

Destination Protocol Info
195.181.175.40
172.28.184.41

105.181_175_40

Lengt| Cum,Bytes

Frame 32: 195 bytes on wire (1568 bits), 195 by
Ethernet II, Src: 16:40:4a:eb:23:75 (16:48:4a:¢

Internet Protocol Version 4, Src: 172.28.184.41
Transmission Control Protocol, Src Port: 38028,

Hypertext Transfer Protocol

Stratoshark_htt2demo.pcapng

File

System Event 15473:

Edit

ADde mBRRE Je>=27 & E

View Go pture Analyze

Event name Dir
.535325974
.535331066
-535332969
.535333933
.535351215
.535359624
-535360813
-535361809
.535362188
.535364593

select
select

write
ioctl
ioctl
getpgrp
getpgrp

118 bytes

Sysdig Event

Event Information

Event Arguments

Process Information

Process Ancestors

File Descriptor Information
Container Information

User Information

Group Information

LEUTERT

Stratoshark_htt2demo.pcapng

N et

crvices

Statistics

. .. . F
--GET / HTTP/1.1
--User-A gent: Wg
et/1.21- -Accept:
* «Ac cept-Enc
oding: i dentity-
-Host: w ww.http2
demo.io- -Connect

Profile: LNS Ethernet

Tools Help

Container Name

+ Cmd, File, Network, Misc,

Info

write
select
select
write, fd=3
write

ioctl

ioctl
getpgrp

Proc Name PID
2421515

FD Name
/dev/pts/@

Arguments

2421515

172.28.184.4...
172.28.184.4..
/dev/pts/@
/dev/pts/@

2421515 2421515

/dev/pts/@

write, fd=2

0000 ©8 P- s
/ HTTP/1 .1 -User
-Agent: Wget/1.2
1--Accep t: */*
Accept-E ncoding:
identit y--H

GET

Profil: Default

Newsletter Februar 2025 © Leutert NetServices

fugﬁﬁ auf eine Webseite,
gleichzeitig aufgezeichnet mit
Wireshark und Stratoshark
(Danke Walter Hofstetter)

Wireshark zeigt den Frame
HTTP Get als Zugriff auf eine
Webseite.

_dA

Stratoshark zeigt denselben
HTTP Get als Event mit IP-
Adressen, Process ID,
Thread ID und vielen
weiteren Details.

www.netsniffing.ch



Stratoshark Detail Fenster

Stratoshark_htt2demo.pcapng
File Edit View Go Capture Analyze Statistics Tools Help

ADd@ m @ RR RIe2=E0 &8 E

M Anzeigefilter anwenden ... <Ctrl-

Time

15473 16:06:28.
15474 16:06:28.

System Event 15473
Sysdig Event

Event Information
Event Arguments

Event name Dir Proc Name PID TID
535351215 write < 2421515 2421515
535359624 ioctl > 2421515 2421515

: 118 bytes

Process Information

Process Ancestors

File Descriptor Information

Number: 3
Type: ipv4d
Type Char: 4
Name: 172.28.

184.41:38028->195.181.175.40:80

Client Address (IPv4): 172.28.184.41
Server Address (IPv4): 195.181.175.480
Local Address (IPv4): 172.28.184.41

Remote Address (IPv4): 195.181.175.48

Client Port:
Server Port:

38028
80

Local Port: 38028

Remote Port:

806

IP Protocol: tcp
Socket Family: ip

Server: False

ID: 24215153

Container Name: :172.28.184.41:38028->195.181.175.40:86
Connected: True

Name Changed:
Device: ©

Major Device:
Minor Device:
Inode Number:
Upper Layer:
Lower lLaver:

False

e

e

(]
False
False

» Container Information

~ User Informatiocn
User ID: 10060
User Name: walte

rh

Home Directory: /home/walterh

Shell: /bin/bash

Login User ID: 1©€@

Login User Name:
~ Group Information

LEUTERT
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walterh
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In der Ubersicht zeigt Stratoshark
anstelle von Paketen pro Zeile
einen System Event.

Die Zeilen im Detail Fenster
kdnnen aufgeklappt werden
und zeigen einen erstaunlichen
Detaillierungsgrad.

o

STRATOSHARK

System Call and Event Log Analyzer

Obschon noch im Pre-Release
Stadium, zeigt Stratoshark
bereits sein riesiges Potenzial.

Vielen Dank an Gerald Combs,
Loris Degioanni und ihr Team
fOr dieses grossartige Tool.

www.netsniffing.ch



PacketFest ‘25 in Zurich
C ene— —
News fUr die ntop- und Wireshark-Community: Am 8. und 9. MWrs’re PacketFest statt.
——

PacketFest ist eine zweitdgige technische
Veranstaltung, bei der die ntop- und Wireshark-
Community zusammenkommt,
um Themen wie NetzwerkUberwachung,
Troubleshooting, Cybersicherheit und Open-Source- —

Technologien zu diskutieren. ‘ g

-

‘.q “

”‘VPa'cketFest' : 5 -

Das Hauptziel der Veranstaltung besteht darin, zu
zeigen, wie diese aktuellen Herausforderungen mit
Hilfe bevorzugter Tools effektiv angegangen
werden kdnnen.

Where ntop and ere ha

Eine wertvolle Moglichkeit mit Gleich-
gesinnten in Kontakt zu treten, Erfahrungen
auszutauschen und die neuesten Funktionen von
ntop und Wireshark zu erfahren.

Walter Hofstetter: Paketguru der ersten Stunde, wird zeigen, wie mit Wireshark Cyber Threats erkannt werden kdnnen.
Rolf Leutert: Ich werde Erkenntnisse aus 40 Jahren Paketanalyse schildern und neue Wireshark Funktionen zeigen.

Es erwarten Sie zahlreiche weitere interessante Themen und Anwenderberichte.
Der Grinder von Wireshark, Gerald Combs, wird zugeschaltet folgenden Beitrag prdsentieren
“Wiresharchaeology: How it started and where we're headed”

LEUTERT ~)
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https://packetfest.ntop.org/

————

PacketFest ‘25 in Zirich R
- —

Dank des Hauptsponsors ntop kdnnen die Teilnahmekosten minimal gehalten werden.
Bei schneller Anmeldung bis 28. Feb. CHF 125.-, ab 1. M&rz CHF 150.- (inkl. Mittagessen und Pausenverpflegung).

Vor dem PacketFest findet am 7. Mai die Pre-Conference mit einem statt. Die Anzahl Teilnehmer ist
beschrankt. Die Teilnahme ist in den Kosten vom PacketFest eingeschlossen.

Das Open-Source-Tool der Firma ntop wird fUr die webbasierte Uberwachung des Netzwerkverkehrs sowie
der Sicherheitsaspekte eingesetzt und bietet u.a. folgende Funktfionen:

Passives Erfassen des Netzwerkverkehrs ntopng zeigt nicht nur Verkehrsstatistiken,
sondern analysiert auch den Verkehr, zieht

.. . . Schlussfolgerungen zum beobachteten
* Uberwachen von ausgewdhlten Nefzwerkgeraten Verkehrstyp und meldet Uberschreitungen von

« Uberwachen der Netzwerkinfrastruktur Ober SNMP Cybersicherheitsmetriken.

« Sammeln von NetzwerkflUssen (NetFlow, sFlow usw.)

{,4,0 bps . s
[ man | T 08 s 0 R 050 20 D CESTIEEY Q. seaon PR
® Traffic Dashboard .
5 Interface: WAN 4 Networks Packets Applications ICMP ARP e A B & # P & §
WAN: Top Local Talkers Begin Date/Time: End Date/Time:
m 30m T 1d Tw MY 24/03/202017: @ 24031202017 i m € + - & mu K
26,08 Kbiye 4 1251 W Top Applications =
MAPS @WAP CHTI  Google TS Gllub  OFscsbook @AppiCous @Oher @3mag @Tend SEMA @SMA
RSl curve pastfght sz} Ovg O35 Per
1806 kit 107.66 Wit _ P ) . I 52
.- v = = ” /—\
a0 b = = o
EY / k o A 1

WAN: Top Remote Destinations

Application Total Bytes Percantage Actions

IMAPS 7.42G8 391% @

3.62 Mbit/s
IMAP 4.58 GB 241% Y
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https://www.ntop.org/
https://shop.ntop.org/?filter=only_packetfest
https://www.ntop.org/

Tipps, Tricks & Traces
Kostenginstige, mobile 10 Gbit/s AufzeichnUngshardware

. Erst seit wenigen Monaten ist der neue Mac Mini M4 von Apple auf dem Markt und setfzt beim Preis-Leistungs-
Verhaltnis neue Massstabe (CHF 900.- mit 512GB SSD und 10 Gbit Ethernet Option)

. Ein Kursteilnehmer brachte mich auf die Idee zu untersuchen, ob sich damit eine kostengunstige, mobile
Capture Unit fur Wireshark mit bis zu 10 Gbit/s realisieren [&sst.

. Die erste Herausforderung war es, eine Testanordnung zu erstellen, die in der Lage ist die volle Datenrate von
10 Gbit/s zu generieren.

. Ein erster Versuch mit einem kunstlich erzeugten Switch Spanning-Tree-Loop ergab nur ca. 2 Gbit/s.

. Mit iPerfman Pro (eine GUI-Version des bekannten Tools iPerf3) und optimierten TCP-Parametern konnte
Volllast auf dem 10 Gbit Ethernet generiert werden.

Testlayout fur 10 Gbit/s Last Generierung

ZYXEL Mac Mini M4
MacBook SONNET XS-1930-12F with 10G
Pro SOLO 10G 10G Switch Ethernet option
Thunderbolt 3
USB-C cable -~
_— Ethernet Cu Ethernet Cu ey ;
CAT-8 cable CAT-8 cable
0 o
1 9.92 Gbps
iPerfman Pro Client | > Server iPerfman Pro

TCP (5 streams)
with MTU 9000 B
(Jumbo frames)

LEUTERT
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Download 9.9 Gbit/s
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Tipps, Tricks & Traces ; _—
Kostenginstige, mobile 10 Gbit/s AufzeichnUngshardware

. Das Ziel war es zu ermitteln, wieviel Prozent der 9.9 Gbit/s der Mac Mini aufzuzeichnen vermag.

. Aus verschiedenen Grinden (wegen zusatzliche CPU-Last, Ethernet Offloading-Funktionen usw.) ist es in der
Praxis nicht empfohlen, Wireshark auf dem Sender oder Empfanger aufzeichnen zu lassen.

. Zur Vereinfachung des Testlayouts und in Ermangelung eines zweiten Mac Mini wurde hier (entgegen der Emp-
fehlung) trotzdem mit Wireshark auf dem Mac Mini aufgezeichnet, gleichzeitig zum laufenden iPerfman Pro.

. Die Resultate waren erstaunlich: Kein Frameverlust wahrend der gesamten Aufzeichnung!

Testlayout fur 10 Gbit/s Aufzeichnung

@ m R EBERE R e=EFEBE Q QQEBE

=3 -]+
Time Delta Source Destination Identification Strearr | Protocol Cum
MOC Mlnl M4 | 448692 5.B46949 0.000002 -168 192.168.0.226 0x0000 (0)
| 44B693 5.B46950 0.000001 -168 192.168.0.226 0x0000 (0)
. { 448694 5.846982 0.000032 -168 192.168.0.226 @x0000 (@)
W|1'h ] OG No roppe | 448695 5.846983 0.000001 .168 192.168.0.226 0x0000 (0)
. | 448696 5.B846985 0.000002 -168 192.168.0.226 0x0e00 (@)
E-I-herne-l- Op-l-lon Fra mes' | 448697 5.847037 0.000052 168 192.168.0.222 0x0000 (0)
© Frame 448702: 9014 bytes on wire (72112 bits), 9014 bytes captured (72112 bits) on interfa

Ethernet II, Src: Apple_a3:f9:cb (d@:1l:e5:a3:f9:cb), Dst: SonnetTechno_1d:00:61 (@00:30:93
Internet Protocol Version 4, Src: 192.168.0.222, Dst: 192.168.0.226

Transmission Control Protocol, Src Port: 5201, Dst Port: 57375, Seq: 1423260309, Ack: 38,
iPerf3 Speed Test

Data (8948 bytes)

386 93 1d @20 61 do 11 a3 f9 cb 88 a5
3 00 20 40 20 40 06 20 ceé a8 @ de c a
14 51 e@ 1f 6d 91 bl 19 c6 6 57 8@

e a6 2b 90 20 01 01 @a c@ 4c a9 13 9
ee4e 7e ff cl1 21 a8 dé e5 35 04 d4 42 94
eese 11 e2 c2 2b 4b 63 00 S5a @04 25 cc d8

® B Frame (frame), 9°014 bytes

Ethernet Cu
CAT-8 cable

Wireshark I/O Graphs: Ethemet: en0

100k | °

8Gb |

Vo

2 9.92 Ghps 9.9 Gigabit/s

Bits/1 sec

iPerfman Pro
TCP (5 streams) Throughput o

with MTU 9000 B

Time (s)

(Jumbo frames)
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Tipps, Tricks & Traces
Kostengiinstige, mobile 10 Gbit/s Aufzeichnungshardware

. Der Mac Mini braucht zur Bedienung externes Zubehodr wie Monitor, Keyboard und Maus.

. FUr eine portable Variante sind jedoch moglichst wenig Zusatzgerate erwinscht.

. Ein remote Zugriff auf den Mac Mini von einem MacBook oder Windows PC ist dabei ideal.

. Eine andere Variante mit einem iPad mit Keyboard und USB-C Kabel ist ebenfalls moglich.

. In der Praxis wUrde der Mac Mini an den Mirror Port eines Switches oder an einen 10G TAP angeschlossen.
. Mit entsprechenden Konvertern kann die Konfiguration auch fur 10G Fiber eingesetzt werden.

Network Access Capture Unit MAC Remote Control

Windows PC
or MacBook

10G Switch Mac Mini M4 with Remote App.
with with 10G 1G Ethernet i.e. RealVNC
Mirror Port Ethernet option y
0' Qn
& .
or’ ------ —— e - - Or
1ogAEthsern§|t Cu ®u -~
T- .l
e iPad with
. USB-C Keyboard and
Remote App.
10G Network X .
—_— 05 TAP i.e. YAM Display
,/,x \
Lyl
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@ Tipps, Tricks & Traces .
Kostenginstige, mobile 10 Gbit/s AufzeichnUngshardware

Zusammenfassung

« Inder verwendeten Konfiguration zeigten die Aufzeichnungen keinen Paketverlust bei
vollem 10 Gbit Durchsatz. Die guten gemessenen Resultate sind nur ein Snapshot in einer
kUnstlich aufgebauten Umgebung, geben jedoch einen ersten Eindruck Uber die
Leistungsfahigkeit des Mac Mini als Capture Unit.

«  Kommerziell erhdltliche 10G Capture Appliances bieten noch zusatzliche Funktionen wie
graphische Darstellungen/Statistiken und mehr. Dies jedoch zu einem mindestens 5-fachen
Preis gegenuber der Mac Mini Variante. Diese Kosten lassen sich bei nur gelegentlichem
Gebrauch oft nicht rechtfertigen.

« Leider hatte ich bis jetzt noch keine Gelegenheit, diese Konfiguration mit dem Mac Miniin
einem Live-Netzwerk praktisch zu testen. Ich werde dies jedoch beim n&chsten
Troubleshooting-Einsatz bei einem Kunden mit 10 Gigabit Netzwerk nachholen.

« Ein 10 Gigabit Netzwerk ist in der Regel so dimensioniert, dass eine volle Auslastung nur
selten erreicht wird (und sonst musste es auf 40 Gigabit aufgerUstet werden). Deshalb kann
angenommen werden, dass die Mac Mini Variante auch in einem 10 Gigabit Live-
Netzwerk gute Resultate liefern kann.

« Im Weiteren gilt es zu beachten, dass ein 10G Ethernet (wie auch 1G Ethernet) immer Full-
Duplex unterstUtzt, d.h. der maximal nutzbare Durchsatz betragt 10 Gbit pro Richtung, total
also 20 Gbit/s. Dies wlrde naturlich den Einsatzbereich des Mac Mini Ubersteigen.
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N C§ vices
Newsletter Februar 2025 © Leutert NetServices www.netsniffing.ch



Tipps, Tricks & Traces _—
Erstellen eines VXLAN Profils B m—

+ Zahlreiche Protokolle sind enkapsuliert, ein Ethernet Frame wird zum Transport in ein weiteres Protokoll gepackt.
+ Diese Pakete enthalten mehrere MAC- und IP-Adressen, die des Original Frames und die des Tunnel-Protokolls.
« Die Felder werden auch als Innere (Inner) und Aussere (Outer) Header bezeichnet.

« Welche dieser Adressen zeigt nun Wireshark beim Offnen eines solchen Trace Files?

« Per Default zeigt Wireshark die Adressen des Original Frames (Inner Header), und nicht die des Tunnel-Protokolls.

-2 Mit einem entsprechenden Profil, lassen sich alle Adressfelder anzeigen.
Encapsulated or Tunneled Protocols:

* GRE tunnel (Generic Routing Encapsulation)

«  CAPWAP tunnel (Control And Provisioning of Wireless Access Points)
* ICMP messages (Internet Control Message Protocol)

« IPInlIP (i.e., IPv4in IPvé)

* VPN (Virtual Private Network)

« VXLAN (Virtual Extensible LAN)

VXLAN encapsulated frame B VL Heoder | ner | 8021 o
with Inner and Outer Headee Hoader | USRD) | Header fopti aylo

MAC Ond IP hegders Ethemnet IP Packet [UDPNXUANERGSpSUItion] Encapsulated Ethernet Frame

Frame
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Tipps, Tricks & Traces

Erstellen eines VXLAN Profils

£ VXLAN Ping Start.pcapng

File Edit apture A
dDde mEBEE
| B+
No. Time Delta Outer IP Src Quter IP Dst Inner IP Src Inner IP Dst Outer TTL Inner TTL Length Protocol Info
1 ©.000 ©.000| 192.168.20.1 239.0.0.10 leele 16 11@ ARP Who has 192.168.10.153? Tell 192.168.1¢
2 ©.000 ©.000| 192.168.208.2 192.168.20.1 leeie 16 118 ARP 192.168.10.153 is at ©0:50:56:b2:92:62
3 ©.000 ©.e00 6@ ARP Who has 192.168.20.27 Tell 192.168.20.
4 0.000 ©.000 68 ARP 192.168.20.2 is at ©@:50:56:b2:f6:01
5 ©.000 ©.e00 .168.20.1 .20.2 10010 192.168.18.151 192.168.10.153 Echo (ping) request id=0x245e, seq=1/]
“— 6 ©.000 ©.000| 192.168.208.2 192.168.20.1 1ee1e|192.168.18.153 1592.168.10.151 16 64 148 ICMP Echo (ping) reply id=@x245e, seq=1/
7 1l.eel 1.ee@| 192.168.20.1 192.168.20.2 leele|192.168.18.151 192.168.10.153 16 64 148 ICMP Echo (ping) request 1id=0x245e, seq=2/
8 1.001 ©.000)] 192.168.208.2 192.168.20.1 1ee1e|192.168.18.153 1592.168.10.151 16 64 148 ICMP Echo (ping) reply id=@x245e, seq=2/
9 2.008 ©.998| 192.168.20.1 192.168.20.2 i i =3/1
10 2.000 0.200| 192.168.20.2  192.158.20.1 SRIIEEEIEEEIES - 0 X =%
11 2.999 ©.998| 192.168.20.1 192.168.20.2 =4/
12 2.999 ©.080| 192.168.28.2  192.168.20.1( |v Appearance - : : . - : 1=4/
13 3.999 0.999| 192.168.28.1 192.168.20.2 Columns Displayed Title Type Fields Field Occurrence] Resolved Width Alignment =5/
14 3.999 ©0.eee| 192.168.20.2  192.168.20.1 Fontand Colors| |8 Na. Number 72 Left h=5/
15 4.999 ©.999| 192.168.20.1 192.168.20.2 Layout [ ] Timea Time (format as specified) 68 Default 1=6/
16 4.999 @.eee@| 192.168.20.2  192.168.20.1 Capture -] Delta Delta time displayed 106 Center 1=6/
i e e Expert ] Quter IP Src Custom ip.src 1 (-] 180 Default fiC
Frame 5: 148 bytes on wire (1184 bits), 148 byte Filter Buttons ] Outer [P Dst Custom ip.dst 1 [ -] 169 Default
Ethernet II, Src: VMware_b2:9d:7a (@@:50:56:b2:9 Mame Resolution ! YN Custom vxlan.yni 0 83 Center
Internet Protocol Version 4, Src: 192.168.20.1, 5 Protocols [ ] Inner IP Src Custom ipsrc 2 [ ] 187 Default
U§er' Datagram Fl’rotocol, Src Port: 54801, Dst Por RSA Keys (] Inner IP Det Custom ip.dst 7 [} 180 Default
Virtual eXtensible Local Area Network s Statistics i Outer TTL_ Custom iptt 1 105 Center
Ethernet II, Src: VMware_bZ:bcﬂa (@e:50:56:b2:b Advanced 8 Inner TIL Custom ip.tt 2 102 Center
Internet Protocol Version 4, Src: 192.168.18.151 ]
Length Packet length (bytes) 77 Center
Internet Control Message Protocol
% Protocol Protocol 92 Default
2 Info Information Default
ee 5e 81 90 50 56 b2 9d 7a AR A9 |
ee 86 ee 1o 11
14 @2 18 2 Im Field Occurrence
1209 ’ Namen und Position lassen sich Aussere = 1

45
ce
ee
14
24

ee

as \

ee 5a

15 19 1a
25 29 2a 2b

und Innere = 2 Felder
auswahlen

der Spalten Apply

2C zu o MRPET. 53 $%&'()*+ ,

Profile:

Wireshark Profile LNS VXLAN or GRE

Frame (frame), 14
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Tipps, Tricks & Traces

Diverses
Cool Commands

« Auf der Webseite von AnyWeb Training in ZUrich werden ab 12. Marz 2025 kurze Video-Clips mit
Cool Commands aufgeschaltet.

« Da werden auf kurze und pragnante Weise neue und praktische Befehle aus den Bereichen
Wireshark, Cisco, Python und Linux erklart.

« Den Termin notieren oder sich fUr den AnyWeb Training Newsletter registrieren.

The Packet Factor — neuer Wireshark Kurs zum Thema Network Security
« Mein langjahriger Kollege Walter Hofstetter ist Autor und Leiter dieses Kurses und eine Koryphde
auf dem Gebiet Netzwerk-Analyse und -Security.

« Der Kurs The Packet Factor zeigt, wie Wireshark im Bereich Intrusion Detection and Prevention auf
Paketebene zur Erkennung von Netzwerk-Manipulationen und -Attacken eingesetzt werden kann.

» Es gibtin dieser Kombination und diesem Detaillierungsgrad aktuell keinen vergleichbaren Kurs
auf dem Markt. Mehr Details und Anmeldung bei AnyWeb Training in ZUrich

- Walter, wann entwickeln wir den ersten Stratoshark Kurs? @:

LEUTERT
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https://www.anyweb-training.ch/
https://anyweb-training.ch/de/newsletter_registration/new
https://www.anyweb-training.ch/de/module/kurs-kategorien/15-wireshark/kurse/tpf

Unsere Wireshark-Protokoll-Kurse &

PacketFest ‘25 in Zurich
P&dagogische Hochschule ZUrich

Offentliche Kurse in der Schweiz
AnyWeb Training in Zurich
TCP/IP Analyse mit Wireshark

8.-9.05.2025

11.-13.03.2025

é Zur Anmeldung PacketFest '25

- Garantierte Durchfuhrung

- Zur Anmeldung bei AnyWeb

- Garantierte Durchfihrung

Studerus in Schwerzenbach
VolP Analyse mit Wireshark

20.03.2025

- Zur Anmeldung bei Studerus

Offentliche Kurse in Osterreich
Bei Arrow ECS GmbH in Wien
Offentliche Kurse in Deutschland
Remote Kurse bei ALSO
Ubersicht aller 6ffentlichen Kurse

- Zur Anmeldung bei ARROW

- Zur Anmeldung bei ALSO

- Kurse Leutert NetServices

Unsere Spezialitdt sind Firmenkurse oder Tech-Sessions nach inren Winschen zu den Themen:
EinfUhrung Netzwerkanalyse, Wireshark Tipps & Tricks, TCP/IP, QUIC, WLAN, VolP und IPvé
YouTube Webinar (1h) Troubleshooting WLANs mit Wireshark aufgezeichnet durch onway.

Hier unser Newsletter Archiv. Es wlrde uns freuen, Sie in einem unserer Kurse begrussen zu kdnnen.

Have fun and enjoy sniffing, Rolf Leutert

Net crvices
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https://shop.ntop.org/?filter=only_packetfest
https://www.anyweb-training.ch/de/module/kurs-kategorien/15-wireshark/kurse
https://www.studerus.ch/de/kurse/kursuebersicht/voip-analyse-mit-wireshark
https://edu.arrow.com/at/training/course-detail/6677/TCPIP-Netzwerkanalyse-mit-Wireshark/False
https://www.also.com/ec/cms5/de_1010/1010/services/solutions-services/ucc/itk-akademie/also/index.jsp
https://www.netsniffing.ch/de/wireshark-kurse/oeffentliche-kurse
https://www.youtube.com/watch?v=7xmDhYV6Apo
https://www.onway.ch/
https://www.netsniffing.ch/de/wireshark-infos/newsletter
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